Allasborze

IT biztonsagi informacioi es
a mukodeshez szukseges
beallitasok

Az allasborze weboldal url-je:

Az allasborze IT-biztonsagi kerdéseket erinté moduljai, teruletei:
- Tlzfalbeallitasok

- Chat & videochat

- Website

2025. aprilis 9-11.


https://allasborze.hvg.hu

Az online allasborze weboldal kilsd szervereken elérhetd komponenseket is
hasznal. Annak érdekében, hogy ezek elérhetbek legyenek a céges adminok
szamara, a ceges szamitoképek tlzfalat fel kell késziteni arra, hogy ezeket a
kllsé webhelyeket ne blokkolja, hogy a céges admin tudja hasznalni

a szolgaltatasokat.

Az allasborze céges userei szamara a tlizfalat a kovetkez6 oldalak felé

(oda-vissza kommunikacio) kell megnyitni:

Google Firebase (Weboldali miikodés és tarhely)

* googleapis.com

Talkjs (chat komponens)

https://app.talkjs.com/

https://cdn.talkjs.com/talk.js

Videochat
https://daily.co

(ezen a domainen jové és mend adatoknak at kell jutniuk a tdzfalon)
WebRTC technoldgiat alkalmaz a szolgaltatas. P2P (peer to peer) kapcsolaton

keresztll megy a videohivas, ezt is engedélyezni kell a céges tlizfalakon.

Webszolgaltatasok
A fentieken felll engedélyezni kell az kdvetkezd ket urt-t is:

https://hvg-allasborze-backend.herokuapp.com

https://hvg-allasborze-service.herokuapp.com

https://gstatic.com/

https://bootstrapcdn.com/
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https://app.talkjs.com/
https://cdn.talkjs.com/talk.js
https://daily.co
https://hvg-allasborze-backend.herokuapp.com
https://hvg-allasborze-service.herokuapp.com

Chat, videochat - biztonsagi informaciok

A chat funkcidhoz a TalkJS alkalmazast hasznaljuk. A TalkJS tarolja a user chat
Uzeneteit. A chat Uzenetek sikeres tovabbitasahoz a websocket technoldgianak

kell mikodnie (mint minden instant messaging szolgaltatas esetén).

Biztonsagi informaciok:

Chat:

https://talkjs.com/resources/article/what-about-user-data-security/

Videochat:
https://hyvor.com/privacy-policy

Az autentikaco kezelésére, a felhasznaldi adatok és CV-k tarolasara a

Google Firebase-t hasznaljuk.

Biztonsagi informaciok:

https://firebase.qooqle.com/support/privacy
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https://talkjs.com/resources/article/what-about-user-data-security/
https://hyvor.com/privacy-policy
https://firebase.google.com/support/privacy

A HVG online allasborze weboldal kizardlag felh§-alapu szolgaltatasokat

hasznal, ezen belll is eurdpai, EU-West-1 régios (GDPR compilant) szervereket,
ezért a harmadik-feles IT security megoldasok érvényesek minden esetben.
A HTTPS TLS 1.2+ protokollt hasznaljuk.

Infrastruktira: Amazon (AWS) és az arra éplilé6 Heroku
Cloud Security — Amazon Web Services (AWS)

Heroku Security | Heroku

Heroku Security, Privacy, and Compliance | Heroku Dev Center

Cloudflare - Gateway és biztonsagi szerep

Website Security | Services and Solutions | Cloudflare

AWS S3
A partnerek altal feltoltott tartalom az AWS S3-on (storage szerver) tarolodik

Amazon S3 Security Features - Amazon Web Services
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https://aws.amazon.com/security/
https://www.heroku.com/policy/security
https://devcenter.heroku.com/articles/security-privacy-compliance
https://www.cloudflare.com/en-au/security/
https://aws.amazon.com/s3/security/

